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CAMARA MUNICIPAL DE SEROPEDICA
RESOLVE:

Art. 1° - Fica instituida, no Municipio de Seropédica, a Politica Municipal de
Protecéo e Educagéo contra Golpes e Fraudes Digitais, destinada a prevencao,
orientagéo e conscientizagdo da populacdo sobre golpes, fraudes e praticas
enganosas realizadas por meio eletrénico, digital ou mediante utilizacéo de
tecnologias de comunicacéo.

Art. 2° - Sao objetivos desta Lei:

| — promover a educagéo digital e a conscientizagéo da populagéo;

Il — orientar os cidadaos sobre formas de prevengao contra golpes e fraudes;

Il - estimular o uso seguro de aplicativos bancarios, redes sociais, plataformas
de comeércio eletrénico e meios digitais de pagamento;

IV — reduzir os prejuizos financeiros e pessoais decorrentes de fraudes digitais;
V - orientar a populagdo sobre os procedimentos recomendados apos a
ocorréncia de um golpe;

VI -divulgar os canais oficiais de dentncia, atendimento e registro de ocorréncia;
VIl - estimular a conferéncia da autenticidade de mensagens, ligagdes, anuncios,
perfis, links e solicitagbes de pagamento;

VIl — promover especial atencdo as pessoas que apresentem maior
vulnerabilidade ou dificuldade no uso de tecnologias digitais.

Art. 3° - As agdes previstas nesta Lei poderé&o abordar, entre outras, as seguintes
modalidades de golpes e fraudes:

| - falsas centrais de atendimento bancario;

Il - falsos funcionarios de bancos, empresas ou 6rgaos publicos;

lll - clonagem, invasdo ou apropriacdo indevida de contas de aplicativos de
mensagens;

IV — solicitagdes fraudulentas de transferéncia ou pagamento via Pix;

V — boletos falsificados ou adulterados:

VI - falsas ofertas de emprego;

VIl —falsas promogées, beneficios, programas sociais, concursos ou erﬁiagées;
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VIl - golpes envolvendo aposentadorias, pensdes, beneficios sociais,
empreéstimos consignados e supostas revisdes ou liberagdes de valores;

IX — falsas cobrangas ou solicitagées de pagamento;

X — phishing, links maliciosos e paginas falsas;

Xl — anuncios fraudulentos em redes sociais, plataformas de comércio eletrénico
e marketplaces;

XIl - falsas lojas virtuais;

XIlIl - venda de produtos ou servigos inexistentes;

XIV - utilizagao indevida de documentos e dados pessoais;

XV — golpes praticados por meio de redes sociais, aplicativos de mensagens e
plataformas digitais;

XVl — outras modalidades de fraude praticadas por meios eletrbnicos ou
mediante utilizagao de tecnologias digitais.

Art. 4° - A Politica Municipal podera desenvolver acoes especificas de prevencao
destinadas a:

| - pessoas idosas;

Il — pessoas com deficiéncia;

Ill - beneficiarios de programas sociais;

IV — aposentados e pensionistas:

V —jovens e estudantes;

VI - consumidores;

VIl - trabalhadores e pessoas em busca de emprego;

VIl — microempreendedores e pequenos comerciantes;

IX — demais grupos que possam apresentar vulnerabilidade diante de praticas
fraudulentas.

Art. 5° - As agées educativas poderao orientar os cidadaos, especialmente, a:

I — nunca fornecer senhas, cédigos de autenticagdo ou dados bancarios por
telefone, mensagem ou redes sociais;

Il — desconfiar de solicitagdes urgentes de transferéncia de dinheiro;

Il - confirmar diretamente com a pessoa ou instituicdo a autenticidade de
solicitagcdes recebidas;

IV — utilizar somente aplicativos, sites e canais oficiais;

V — evitar clicar em links de origem desconhecida;

VI — utilizar autenticacdo em dois fatores sempre que disponivel;

VIl — manter sistemas operacionais e aplicativos atualizados;

VIII - verificar cuidadosamente destinatario, chave Pix, valor e demais
informagdes antes de realizar uma transferéncia;

IX — desconfiar de ofertas com precos excessivamente abaixo dos praticados no
mercado;

X — verificar a reputagéo e os dados do vendedor antes de realizar compras pela
internet;

Xl — evitar realizar pagamentos antecipados a pessoas ou Smpresas cuja
identidade ou legitimidade nzo possa ser confirmada; ’
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Xl — nao fornecer fotografias de documentos pessoais a pessoas ou instituicbes
sem a devida verificagdo de sua legitimidade.

Art. 6° - As campanhas de protecdo ao consumidor poderdo abordar
especificamente as compras realizadas pela internet, incluindo orientagdes
sobre:

I — identificagdo de lojas virtuais falsas;

Il - verificagcdo de dados do fornecedor;

lll — conferéncia de endereco eletrénico e canais oficiais;

IV — seguranga na utilizagao de cartées e Pix;

V - identificagédo de anuncios fraudulentos;

VI - cuidados com marketplaces e redes sociais:

VIl — preservagdo de comprovantes de pagamento, anuncios, conversas e
demais documentos relacionados & compra;

VIl — canais oficiais para reclamacéo e busca de orientacgao.

Art. 7° - As campanhas destinadas a prevencado de golpes relacionados a
beneficios, aposentadorias e pensées poderio orientar a populacao sobre:

| - falsas promessas de liberagéo ou revisdo de beneficios:

Il - falsos empréstimos consignados;

Il - falsas cobrangas para liberacdo de valores;

IV — falsos representantes de 6rgéos publicos:

V - solicitagbes indevidas de documentos, senhas ou codigos de autenticacio;
VI — utilizagdo indevida de dados pessoais;

VIl - cuidados diante de contatos nado solicitados por telefone, mensagens ou
redes sociais.

Art. 8° - As agbes do Programa poderao ser realizadas por meio de:

| - campanhas educativas;

Il — palestras, oficinas e seminarios;

Il - distribuicdo de materiais informativos;

IV —divulgagéo de contetidos educativos nos canais oficiais do Municipio;

V — agbes em escolas, unidades publicas, centros comunitarios e demais
espacos de atendimento a populacgéo;

VI — campanhas em redes sociais e outros meios de comunicacgao;

VII — parcerias com instituicées de ensino, entidades da sociedade civil, orgaos
publicos, instituicdes financeiras, empresas de tecnologia e demais instituicées
interessadas, observada a legislacao aplicavel.

Art. 9° - O Municipio podera promover campanhas especificas durante periodos
de maior ocorréncia de golpes, bem como em datas de maior movimentagéao
comercial, tais como: i
| — periodos de pagamento de beneficios;
Il — datas comemorativas;

lll — periodos de matriculas escolares:
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IV — campanhas promocionais e periodos de grandes descontos;

V — periodos de pagamento de tributos municipais;

VI — demais periodos identificados como de maior exposicéo da populagdo a
praticas fraudulentas.

Art. 10 - As agdes educativas poderdo orientar a vitima de golpe ou fraude
quanto a importancia de:

| — comunicar imediatamente a instituicéo financeira ou empresa envolvida;

Il — bloquear cartées, contas ou meios de pagamento quando necessario;

lll — preservar comprovantes, mensagens, numeros de telefone, links, anuncios,
dados de transferéncia e demais elementos relacionados ao golpe;

IV — registrar a ocorréncia junto as autoridades competentes;

V — procurar os 6rgéos de defesa do consumidor, quando cabivel;

VI - buscar orientagio nos canais oficiais das instituicbes envolvidas.

Art. 11 - O Municipio podera disponibilizar, em seus canais oficiais, informacées
sobre os principais golpes identificados e os canais oficiais para orientacao,
dendncia ou registro de ocorréncia.

Art. 12 - A Politica Municipal instituida por esta Lei tera carater educativo,
preventivo e informativo, ndo substituindo as atribui¢cbes legais dos érgaos de
segurancga publica, do Poder Judiciario, do Ministério Publico, das instituicées
financeiras ou dos 6rgéos de defesa do consumidor.

Art. 13 - A implementagdo das agbes previstas nesta Lei observara a
disponibilidade orgamentaria e financeira do Municipio e podera ocorrer
mediante a utilizagdo de estruturas administrativas ja existentes e celebragéo de
parcerias, na forma da legislagéo vigente.

Art. 14 - O Poder Executivo podera regulamentar esta Lei no que couber.

Art. 15 - Esta Lei entra em vigor na data de sua publicacéo.

Plenario Vereador Ezio Cabyal, 18 de agosto de 2026.

DORA
Partido Liberal
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JUSTIFICATIVA

A transformacgdo digital modificou profundamente a vida da populagéo.
Atualmente, operagdes bancarias, pagamentos, compras, solicitacbes de
Servigos, procura por empregos e comunicagao com empresas e 6rgaos plblicos
sao realizados, em grande parte, por meio de celulares, aplicativos e plataformas
digitais.

Ao mesmo tempo em que a tecnologia trouxe praticidade e agilidade, também
proporcionou o surgimento de novas formas de fraude.

Os golpes digitais deixaram de atingir apenas pessoas com pouca familiaridade
com a tecnologia. Qualquer cidaddo pode ser vitima de uma falsa central
bancaria, de um antncio fraudulento, de uma falsa loja virtual, de uma solicitagéo
indevida de Pix, de uma mensagem de familiar supostamente solicitando
dinheiro ou de uma falsa oferta de emprego.

Ha ainda modalidades especialmente preocupantes envolvendo aposentados,
pensionistas e beneficiarios de programas sociais, que podem ser abordados por
criminosos que se apresentam como funcionérios de bancos ou orgaos publicos
e solicitam dados pessoais, senhas, cédigos ou pagamentos.

No comércio eletronico, por sua vez, a facilidade de criagéo de paginas, perfis e
anlncios falsos tornou necessaria a ampliacdo das acOes de educacgdo e
orientagéo do consumidor.

Nesse contexto, o Poder Publico Municipal pode desempenhar importante papel
preventivo, aproximando informagéo da populagdo e contribuindo para que o
cidadao reconhega situagbes suspeitas antes de realizar uma operagao ou
fornecer seus dados.

A presente proposicdo busca estabelecer uma politica municipal de carater
educativo, preventivo e informativo, sem interferir nas competéncias dos 6rgaos
de seguranca publica, do Poder Judiciario, do Ministério Publico, das instituicées
financeiras ou dos 6rgéos de defesa do consumidor.

A proposta também possui especial relevancia por contemplar diferentes
situagbes enfrentadas cotidianamente pela populagéo, incluindo golpes
relacionados a bancos, Pix, beneficios sociais, aposentadorias, compras pela
internet, falsas lojas, empregos, redes sociais e aplicativos de mensagens.
Além de ensinar como prevenir a fraude, o projeto busca orientar o cidadao sobre
o que fazer quando o golpe ja ocorreu, incentivando a preservagao de provas, a
comunicagéo as instituicdes envolvidas e o registro da ocorréncia perante os
orgéos competentes.

A informag&do é uma das principais ferramentas de prevengao. Um cidadao que
sabe identificar uma mensagem suspeita, verificar a autenticidade de um
anuncio ou desconfiar de uma solicitagdo urgente estda mais protegido contra
praticas criminosas.

Dessa forma, a criacdo da Politica Municipal de Protecéo e Educacao contra
Golpes e Fraudes Digitais representa uma medida de cidadania, protecdo do
consumidor e educagéo digital, adequada a realidade contemporanga\e de
relevante interesse publico para a populagéo de Seropédica.




